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Aktivitdten A
Bundesamt fiir Sicherheit
IT-Sicherheits- in der Informationstechnik
katalog KRITIS-VO ISO/IEC 27001 Divergenz
BNetzA § 8a BSIG ISO/IEC 27019

Informationssicherheit -
§ 11 Abs. 1a EnWG:  gtand der Technik

Strom- und Gas- 1SO 27001

netzbetreiber Nachweise ggii. BSI  auf der Basis
von IT-

§ 11 Abs. 1b EnWG:  alle 2 Jahre Grundschutz

Energieanlagen-

betreiber Priifer

& Priifende Stellen
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Agenda

§ 8a BSIG / KRITIS-VO

ISO/IEC 27001

IT-Grundschutz
IT-Sicherheitskataloge
Systeme zur Angriffserkennung
Konvergenz

Fazit

®
§ 8a BSIG Y (o

§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum ersten Werktag, der darauf folgt,
dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur nach der Rechtsverordnung nach
§ 10 Absatz 1 gelten, angemessene organisatorische und technische Vorkehrungen zur Vermeidung von

Stérungen der Verflgbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme,

Komponenten oder Prozesse zu treffen, die fiir die Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen maRgeblich sind. Dabei soll der Stand der Technik eingehalten werden. Organisatorische und
technische Vorkehrungen sind angemessen, wenn der dafur erforderliche Aufwand nicht auBer Verhaltnis zu den
Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen Infrastruktur steht.

KRITIS-VO

Staat und
Verwaltung Energie

Siedlungs-
abfallentsorgung

Finanz-und
Versicherungs-
wesen

Medien
und
Kultur




KRITIS-Schwellenwerte

1

I
‘ Erzeugungsanlage ‘ Installierte
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11
1.2 Stromiibertragung
1.2.1 Ubertragungsnetz Durch Letztverbraucher
und Weiterverteiler
entnommene Jahresarbeit
in C\Whilahr
3.3.2 Tankstellennetz Verteilter Kraftstoff in 420 000
Tonnen/Jahr oder
2.1 Housing
2.1.1 Rechenzentrum (Housing) Vertraglich vereinbarte 3,5
Leistung in MW
| [VOITI 2V, Ml 2UZu, |
3.3.1 Apotheke Abgegebene Packungen/ 4650 000

Jahr

O
§ 8a-Nachweise: Alle zwei Jahre A&

A demie

(3) Betreiber Kritischer Infrastrukturen haben die Erfiillung der Anforderungen nach den Absatzen 1 und

1a spatestens zwei Jahre nach dem in Absatz 1 genannten Zeitpunkt und anschlieBend alle zwei Jahre dem
Bundesamt nachzuweisen. Der Nachweis kann durch Sicherheitsaudits, Prifungen oder Zertifizierungen
erfolgen. Die Betreiber iibermitteln dem Bundesamt die Ergebnisse der durchgefuhrten Audits, Prufungen oder
Zertifizierungen einschlieBlich der dabei aufgedeckten Sicherheitsmangel. Das Bundesamt kann die Vorlage der

§ 8a-Nachweise: Priifer

in%

heit

PS6 Angaben zum Priifteam - Zusammensetzupg und Abdeck aller Jompetenz-
bereiche
Prafer iche Zughitzliche
Prigverfahrens-
Korpetenz
Nr. | Name, Organisation Praf- | Audit | IT- Bran- | Zusatz- | Gleich-
Vorname anteil Sicher | che qualifi- | wertige

Kkation | Komp.
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§ 8a-Nachweise: Priifende Stelle V| 5

MA demie

PS3  Angaben zur Eignung der priifenden Stelle
DAKkS-Akkreditierung!®
Zertifizierung als IT-Sicherheitsdienstleister beim BSI
Anerkennung als Priifstelle beim BSI

Interne Revision mit Quality Assessment nach IDW PS 983 oder DIIR Revisions-
standard Nr. 3!

xWirtschaftsprﬁfe 1/Wirtschaftsprifungsgesellschaft?®
xSelbsterkléuung gegentiber dem BSI




<
§ 8a-Nachweis: Standard AV

PD.2 Angaben zur Art der durchgefiihrten Priifung
Die Uberpritfung der Umsetzung von § 8a Absatz 1 BSIG wurde

als eigenstandige Prifung durchgefiihrt.

als Zusatz zu einer anderen Priifung durchgefihrt. (Zutreffendes bitte ankreuzen)
SO 27001-Zertifizierung auf Basis von IT-Grundschutz + 3
SO 27001-Zertifizierungsverfahren (nativ)s

unternehmensinternes Sicherheitsaudit
irtschaftsprifung

xals sonstige Pritfung durchgefithrt. (bitte erliutern)

B3S

Dauer der Gesamtpriifung in Personen-Priiftagen
(falls als Zusatz- oder sonstige Priifung durchgefiihit)
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ISO/IEC 27001

weltweiter Standard zur Informationssicherheit

internationale Community (International
Accreditation Forum IAF)

Akkreditierungsstellen (in Deutschland: DAKkS)

Zertifizierungsstellen

Authentizitdt als
Sicherheitsziel

Risikobehandlung: keine
Versicherung, keine
Ubernahme, kein
Ausschluss von KRITIS-
Bereichen

Auditoren

Zertifikatslaufzeit: 3 Jahre

Formulare

B3S im Sektor Energie

> y:

B ra n C h e n _ , Lestung (835 Aggregatoren)
SpEZifiSChe B3Sim SéktorY\lasser
Sicherheits- , )

B3S im Sektor Erndhrung
standards N —

>B35 fiir den Lebensmittelhandel

(B3S)

B3S im Sektor IT und Telekommunikation

> tr Housing, Hosting und CDN

B3S im Sektor Gesundheit

> i i im Krankenhaus

B3S im Sektor Finanz- und Versicherungswesen

>B35 Allianz Deutschland AG

B3S im Sektor Transport und Verkehr

= StraRenverkehr

R N Lei

ISO 27001 auf der Basis von IT-
Grundschutz

Standard zur Informationssicherheit
Zertifizierungsstelle: BSI
Auditoren

Zertifikatslaufzeit: 3 Jahre

Authentizitdt als
Sicherheitsziel

Risikobehandlung: keine
Versicherung, keine
Ubernahme, kein
Ausschluss von KRITIS-
Bereichen

Formulare




IT-Sicherheitskatalog
gem. § 11 Abs. 1a ENWG

(Strom- und Gasnetzbetreiber)

gilt fur alle — unabhangig von Schwellenwerten

Akkreditii [12 Stromiibertragung
..o |l21 Ubertragungsnetz Durch Letztverbraucher
akkreditie und Weiterverteiler
entnommene Jahresarbeit
Standard: in GWh/jahr
Besonder |13 Stromverteilung
. 131 Stromverteilernetz Durch Letztverbraucher 3700
Auditorer und Weiterverteiler
entnommene Jahresarbeit
Zertifikat in GWhyjahr

statt § 8a BSIG-Nachweis
A

Systeme zur Angriffserkennung
(SzA)

(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische Vorkehrungen
zu treffen, umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen zur Angriffserkennung. Die
eingesetzten Systeme zur Angriffserkennung miissen geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein,
fortwahrend Bedrohungen zu identifizieren und zu vermeiden sowie flr eingetretene Stérungen geeignete
BeseitigungsmaRnahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend.

Einflihrung SzA bis: 01.05.2023

Nachweis ggti. BSI

* Netzbetreiber erstmals zum 01.05.2023, dann alle 2 J.
» Kraftwerksbetreiber, die unter KRITIS fallen: dito

o KRITIS-Betreiber: reguldre § 8a-Nachweispflichten
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IT-Sicherheitsk
gem. § 11 Abs.

(Energieanlagenbetrei

atalog

1b EnWG
ber)

abhangig von Schwellenwerten

. 111 Erzeugungsanlage Installierte
Akkreditierun Nettonennieistung
(elektrisch oder direkt
P . mit Warmeauskopplung
akkred|t|erte . verbundene elektrische
Wirkleistung bei
. Warmenennleistung ohne
Sta nd a rd . | So Kondensationsanteil) in
H MW oder
Besonderheit :
installierte
. Nettonennleistung in
Audltoren MW, wenn die Anlage
als Schwarzstartanlage
P . nach § 3 Absatz 2
Zertlflkatsgul‘ des Beschlusses der
Bundesnetzagentur
vom 20. Mai 2020,
§tatt § 8a BSIC Aktenzeichen BK6-18-249
o kontrahiert ist, oder

Ziel: Informationssicherheit nach Stand der Technik

=Informationssicherheits-Managementsystem (ISMS)

anerkannte Stellen
unabhéangige Priifung
anerkannte Priifer

anerkannte Standards

en

harmonisierte Laufzeiten

fokussierte Inhalte

-
&£
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Konvergenz




KRITIS-Dachgesetz
(DachG)

GESETZ - 28.07.2023

Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie und
zur Starkung der Resilienz kritischer Anlagen

“Erstmalige bundeseinheitliche Regelungen fiir den physischen Schutz kritischer Infrastrukturen sollen die Resilienz der Wirtschaft und dadurch auch die
Versorgungssicherheit der Bevélkerung stirken.”

* Bundesministerium
8 des Innern
und fiir Heimat

. Md
Seminare V| /05
Webinare #A. demie

elLearning

Vielen Dank
Datenschutz und .
Informationssicherheit fu r I h re
Aufmerksamkeit!

Konsul-Smidt-StraBe 88 « 28217 Bremen
T +49 (0) 421 69 66 32-298
Mail: akademie@dsn-group.de

www.dsn-group.de
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Fazit

Geféhrdungslage fiir Kritische Infrastrukturen ist
hoch

Harmonisierung der staatlichen Vorgaben
unabhéangige Priifungen
einheitliche Standards

Abbau Biirokratie

Aufsatz: DuD 2023, 541

A demie




