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Aktivitäten

Bundesamt für Sicherheit

in der Informationstechnik

§ 8a BSIG

Nachweise ggü. BSI

alle 2 Jahre

Informationssicherheit –

Stand der Technik

Prüfer

Prüfende Stellen

ISO/IEC 27001

ISO/IEC 27019

ISO 27001 

auf der Basis 

von IT-

Grundschutz

IT-Sicherheits-

katalog

BNetzA

§ 11 Abs. 1a EnWG:

Strom- und Gas-

netzbetreiber

§ 11 Abs. 1b EnWG:

Energieanlagen-

betreiber

SzA

KRITIS-VO Divergenz

Agenda

§ 8a BSIG / KRITIS-VO

ISO/IEC 27001

IT-Grundschutz

IT-Sicherheitskataloge

Systeme zur Angriffserkennung

Konvergenz

Fazit

§ 8a BSIG KRITIS-VO
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KRITIS-Schwellenwerte § 8a-Nachweise: Alle zwei Jahre 

§ 8a-Nachweise: Prüfer § 8a-Nachweise: Prüfende Stelle
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§ 8a-Nachweis: Standard

B3S

Branchen-
spezifische 
Sicherheits-
standards
(B3S)

ISO/IEC 27001

weltweiter Standard zur Informationssicherheit

internationale Community (International 
Accreditation Forum IAF)

Akkreditierungsstellen (in Deutschland: DAkkS)

Zertifizierungsstellen

Auditoren

Zertifikatslaufzeit: 3 Jahre

NEIN! ISO/IEC 27001 
nicht ausreichend als      
§ 8a-Nachweis

Authentizität als 
Sicherheitsziel

Risikobehandlung: keine 
Versicherung, keine 
Übernahme, kein 
Ausschluss von KRITIS-
Bereichen

Formulare

ISO 27001 auf der Basis von IT-
Grundschutz

Standard zur Informationssicherheit

Zertifizierungsstelle: BSI

Auditoren

Zertifikatslaufzeit: 3 Jahre

IT-Grundschutz auch 
nicht ausreichend als      
§ 8a-Nachweis

Authentizität als 
Sicherheitsziel

Risikobehandlung: keine 
Versicherung, keine 
Übernahme, kein 
Ausschluss von KRITIS-
Bereichen

Formulare
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IT-Sicherheitskatalog 
gem. § 11 Abs. 1a EnWG
(Strom- und Gasnetzbetreiber)

gilt für alle – unabhängig von Schwellenwerten

Akkreditierungsstelle: DAkkS

akkreditierte Zertifizierungsstellen

Standard: ISO/IEC 27001 plus ISO/IEC 27019 plus 
Besonderheiten

Auditoren

Zertifikatsgültigkeit: 3 Jahre

statt § 8a BSIG-Nachweis

IT-Sicherheitskatalog 
gem. § 11 Abs. 1b EnWG 
(Energieanlagenbetreiber)

abhängig von Schwellenwerten

Akkreditierungsstelle: DAkkS

akkreditierte Zertifizierungsstellen

Standard: ISO/IEC 27001 plus ISO/IEC 27019 plus 
Besonderheiten

Auditoren

Zertifikatsgültigkeit: 3 Jahre

statt § 8a BSIG-Nachweis

Systeme zur Angriffserkennung 
(SzA)

Einführung SzA bis: 01.05.2023

Nachweis ggü. BSI

• Netzbetreiber erstmals zum 01.05.2023, dann alle 2 J.

• Kraftwerksbetreiber, die unter KRITIS fallen: dito

• KRITIS-Betreiber: reguläre § 8a-Nachweispflichten

Konvergenz

Konvergenz
Ziel: Informationssicherheit nach Stand der Technik

=Informationssicherheits-Managementsystem (ISMS)

anerkannte Stellen

unabhängige Prüfungen

anerkannte Prüfer

anerkannte Standards

harmonisierte Laufzeiten

fokussierte Inhalte
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KRITIS-Dachgesetz
(DachG)

Fazit

Gefährdungslage für Kritische Infrastrukturen ist 
hoch

Harmonisierung der staatlichen Vorgaben

unabhängige Prüfungen

einheitliche Standards

Abbau Bürokratie

Aufsatz: DuD 2023, 541

Vielen Dank 
für Ihre
Aufmerksamkeit!

Konsul-Smidt-Straße 88 • 28217 Bremen

T +49 (0) 421 69 66 32-298

Mail: akademie@dsn-group.de

www.dsn-group.de

Datenschutz und 
Informationssicherheit

Seminare
Webinare
eLearning


