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Personenbezogene

Daten?

Anforderungen aus der DSGVO

]
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... sind alle Informationen,

die sich entweder direkt oder mit Hilfe
anderer Stellen/Quellen eindeutig einem
einzelnen Menschen (der betroffenen
Person) zuordnen lassen!
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GPS Daten == Auto <= Fahrer*in 4==p Plan/System = Personenbezug?

Urteil:

.Die Verarbeitung betrifft auch "personenbezogene Daten", denn nach Art. 4 Nr. 1 DSGVO fallen
darunter alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen, als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann. Vorliegend werden zwar nur die Fahrzeugkennzeichen erfasst, jedoch ist der
Jjeweilige Nutzer liber die Zuordnung zu dem ihm zugeteilten Fahrzeug identifizierbar."
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Mégliche Umsetzung

Diese Tabelle mit personenbezogenen Daten soll pseudonymisiert werden:

N T S Y T

Susi Meyer Konsul-Smidt-Str. 88 28217 Bremen

@ VORGEHEN Die Spalten ,Vorname”, ,Nachname” und ,Hausnummer” |6schen.

ﬂ-----

XXXXX XXXXX Konsul-Smidt-Str. XX 28217 Bremen

-> quasi unmaoglich umzusetzen (und auch nicht beabsichtigt).

Pseudonymisierung ;ﬂj;"le
Mégliche Umsetzung Referenz-Pseudonyme

Diese Tabelle mit personenbezogenen Daten soll pseudonymisiert werden:

NN T N I T

Susi Meyer Konsul-Smidt-Str. 88 28217 Bremen

VORGEHEN In einer zweite Tabelle die jeweilige ID, den Vor- und
Nachnamen speichern. Dann in der ersten Tabelle die Spalten ,,Vorname”
und ,Nachname” [6schen.

Tabelle 1 Tabelle 2
DESETITEECE  EE ey
Konsul-Smidt-Str. 28217 Bremen Susi Meyer

Verarbeitung personenbezogener Daten P L
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Speichern Erfassen Ordnen Scannen

4

Einschranken Andern Weitergeben Nutzen Ubermitteln

Verbreiten Erheben Léschen Vernichten Anpassen

Zusammen-

- Bereitstellen Auslesen Abgleichen
fiihren

Sperren
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Art. ... DSGVO
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VG Liineburg, Urteil vom 19.3.2019, Az.: 4 A 12/19 UNZULASSI

Soweit wdhrend der Arbeitszeiten anfallende Daten tiber das Ortungssystem zu dem Zweck erhoben und
gespeichert werden, um Touren zu planen, Mitarbeiter- und Fahrzeugeinsatz zu koordinieren, ist dies ebenfalls

nicht erforderlich.

Die Tourenplanung ist zukunftsorientiert. Informationen lber aktuelle und vergangene Standorte der
Firmenfahrzeuge sind planungsunerheblich.

Fiir eine womdglich auBerplanmdbBig (z.B. infolge von Krankheitsausfdllen, Staus, Unféllen) akut werdende
zentrale Koordination von Mitarbeitern und Fahrzeugen wiirde als weniger stark eingreifende MaBnahme die
Gewdihrleistung einer Erreichbarkeit von Mitarbeitern per Mobiltelefon gentigen. Die stdndige Erfassung von
Standort-, Bewegungs- und Zeitdaten der Firmenfahrzeuge und die Speicherung liber 150 Tage ist nicht
erforderlich.”
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VG Liineburg, Urteil vom 19.3.2019, Az.: 4 A 12/19 UNZULASSIG

.Soweit wihrend der Arbeitszeiten anfallende Daten (iber das Ortungssystem zu dem Zweck erhoben und
gespeichert werden, um den Nachweis fiir geleistete Tétigkeiten gegentiber Auftraggebern der Kldgerin zu
erbringen, ist dies ebenfalls nicht erforderlich.

Ein Nachweis (iber Tétigkeiten am/im Objekt eines Kunden kann mittels Ortungsdaten nicht gefiihrt werden. Uber
diese Daten konnte allenfalls nachgewiesen werden, dass ein bestimmtes Firmenfahrzeug am Objekt bzw. in
dessen Ndhe fiir einen bestimmten Zeitraum anwesend gewesen ist. Somit ist die Erfassung solcher Daten zur
Erreichung des Zwecks véllig ungeeignet.”

Selbst wenn man hier aber auf die allgemeinen Erlaubnistatbestdnde aus Art. 6 UAbs. 1 c) oder f) DSGVO
zurtickgriffe, falls nach entsprechender Lesart § 26 Abs. 1 S.1 BDSG fiir diesen Fall nicht als bereichsspezifische
Spezialregelung angesehen wiirde, mangelt es aus den zuvor ausgefiihrten Griinden an der Erforderlichkeit der
Datenverarbeitung. Ach die genannten Erlaubnistatbestinde aus Art. 6 UAbsch. 1 ¢) und f) DSGVO setzten
nédmlich eine "Erforderlichkeit" der Datenverarbeitung voraus.”

Art. ... DSGVO
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VG Wiesbaden, Urteil vom 17.1.2022, Az.: 6 K 1164/21.WI UNZULASSIC

,Hinsichtlich der Mitarbeiter, die keine Lenk- und Ruhezeiten nach der Verordnung (EG) Nr. 561/2006 des
Europdischen Parlaments und des Rates vom 15.03.2006 zur Harmonisierung bestimmter Sozialvorschriften im
StraBenverkehr und zur Anderung der Verordnungen (EWG) Nr. 3821/85 und (EG) Nr. 2135/98 des Rates sowie zur
Aufhebung der Verordnung (EWG) Nr. 3820/85 des Rates (ABL. EU Nr. L 102 S. 1) i.V.m. der
Fahrpersonalverordnung vom 27.06.2005 (BGBL. | S. 1882, zuletzt gedndert durch Art. 1 VO zur And.
fahrpersonalrechtlicher und straBBenverkehrsrechtlicher Vorschriften vom 08.08.2017 (BGBL | S. 3158)) einzuhalten
haben, besteht schon keine Verpflichtung der Kldgerin, Aufzeichnungen tber die Routen ihrer Mitarbeiter zu

fihren.

Hinsichtlich der Mitarbeiter, die unter o.g. Verordnungen fallen, und hinsichtlich derer die Kldgerin nach $§2

Abs. 5 und 2a Fahrpersonalverordnung eine Aufbewahrungspflicht hinsichtlich der Daten aus dem Massenspeicher
des Fahrtenschreibers und (iber stattgefundene Kontrollen hat, ist eine Datenerhebung zur Wegstrecke liber die
vom Fahrtenschreiber aufgezeichneten Daten hinaus nicht erforderlich, insbesondere nicht der genaue Standort.”
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VG Wiesbaden, Urteil vom 17.1.2022, Az.: 6 K 1164/21.WI UNZULASSIC

.Die Zuldssigkeit der Datenerhebung und erst recht der Speicherung scheitert nach Auffassung des Gerichts schon
daran, dass sie geheim erfolgt, ohne dass erkennbar ist, warum die Mitarbeiter der Kldgerin nicht wissen diirfen
dass ihr Arbeitgeber sie bei Fahrten konstant iiberwacht. Das Gericht versteht Art. 5 Abs. 1 lit. a) DS-GVO, der
Treu und Glauben und die Nachvollziehbarkeit der Verarbeitung fiir die Betroffenen als MaBstab fiir eine
rechtmdBige Datenverarbeitung ansieht, als grundsdtzliches Transparenzgebot, das auch in Art. 7, 12ff DS-GVO
seinen Niederschlag findet.

Die Kldgerin hat auch in der miindlichen Verhandlung keine Argumente vorgebracht, die auch nur im Ansatz ein
Interesse begrtinden, die Mitarbeiter verdeckt zu tiberwachen. Ein solches Interesse kann insbesondere bei Fillen
der Aufkldrung von Straftaten und insoweit zur Beweissicherung anzuerkennen sein (§ 26 Abs. 1 S. 2 BDSG; BAG,
Urteil vom 28. Mdrz 2019 - 8 AZR 421/17 -, juris; BGH, Urteil vom 04. Juni 2013 - 1 StR 32/13 -, juris Rn. 62ff;
Landesarbeitsgericht Mecklenburg-Vorpommern, Urteil vom 24. Mai 2019 - 2 Sa 214/18 -, juris).”
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Bisherige Rechtsprechung

Zusammenfassung:
In beiden Fallen stellte das jeweilige Gericht fest, dass der Einsatz von GPS Tracking
der Fahrzeuge (Beschéftigten) u.a. aus folgenden Griinden unrechtmaBig war:

+ Verdeckter (heimlicher) Einsatz verfolgte kein Zweck oder war unbegriindet.

+ Speicherung ist zu lang (150/400 Tage) bzw. ein ungeeignetes Mittel.

+ Es bestand keine gesetzliche Pflicht; Verarbeitung war nicht erforderlich.

+ Eine etwaige Einwilligung wurde nicht eingeholt und ware zweifelhaft gewesen.

* So war keine Rechtsgrundlage anzunehmen, die diese Verarbeitung rechtfertigt.

Derzeitige Rechtslage

DSGVO und BDSG

Art. 6 DSGVO, § 26 BDSG

. . . . k"dsn
Zulassigkeit der Datenverarbeitung ..

DATENVERARBEITUNG

Rechts-
vorschrift

Einwilligung




§ 26 Abs. 1 BDSG

Art. 6 DSGVO, § 26 BDSG

& &
Durchfithrung des Arbeitsvertrages A" | Zulassigkeit der Datenverarbeitung Y
Einwilligung
Was dient der Zweckbestimmung im Arbeitsverhaltnis?
rfulng SIS Erfiillung DATENVERARBEITUNG
arbe't;;?cr:‘::?‘ icher ar eltsl\zl:::taeg Icher gesetzlicher Pflichten
. Rechts-
M Id . . .
Gehaltszahlung Zeiterfassung Kreanlg:ngkzr;:er,] vorschrift Einwilligung
Finanzamt
Personalplanung und Rententrager
Personalentwicklung
Live-Ortung & Tracking?
& &
Zulassigkeit der Datenverarbeitung A" | Zulassigkeit der Datenverarbeitung Y
Rechtsvorschrift Einwilligung
VORAUSSETZUNGEN

DATENVERARBEITUNG

Vertragserfiillung
(auch vorvertraglich)

zur Wahrnehmung einer
Aufgabe des o6ffentlichen
Interesses

Art. 6 Abs. 1lit. b
Art. 6 Abs. 1lit. e

Erfillung rechtlicher

Art. 6 Abs. 1 lit.
s 1ie Verpflichtung

zur Wahrung
tiberwiegender
berechtigter Interessen
des Verantwortlichen/
eines Dritten

Art. 6 Abs. 1lit.
Schutz lebenswichtiger s

Art. 6 Abs. 1lit. d
Interessen

freiwillig — freie Entscheidung des Einwilligenden
vorab - Einwilligung vor der Datenverarbeitung einholen
informiert - liber Zweck und Umfang aufklaren

zweckgebunden - nur zu beschriebenen Zwecken

00000

nachweisbar — schriftlich, elektronisch, mindlich

Eine Einwilligung kann jederzeit widerrufen werden!




§ 26 Abs. 2 BDSG

Zulassigkeit
Freiwilligkeit der Einwilligung
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Freiwillige
Einwilligung?

Arbeitgeber Beschéftigte

sitzen ,,am langeren Hebel”!

sind wirtschaftlich abhangig!

AV.E"

A demie
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Welche Rechtsgrundlage kommt in

Berechtigtes Interesse?
Gesetz. Verpflichtung? Einwilligung?

z.B. bei GPS Tracking von LKW-Fahrzeugen mit
Gefahrgut?

Betracht?
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Ausblick

Ein neues Beschaftigtendatenschutzgesetz?

k"dsn
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Neues Beschiftigtendatenschutzgesetz

Berlin (dpa) - Die Uberwachung von Beschftigten und die

S Q SiiddeutscheZeitung

Meine'SZ | SZPlus | Ukraine FuBiball-WM | Politik Wirtschaft Meinung Panorama Sport Minchen v Kultur

Verarbeitung ihrer persénlichen Daten soll in Zukunft starker
gesetzlich reglementiert werden. Das geht aus einer Liste mit

Vorschldgen fiir einen Gesetzentwurf zum Beschéftigtendatenschutz
hervor, der bis zum Herbst vorliegen soll.

In dem vom Bundesinnenministerium gemeinsam mit dem

Bundesarbeitsministerium erarbeiteten Papier, das der Deutschen
Datenschutz

Arbeitnehmer sollen besser vor
Uberwachung geschiitzt werden

Presse-Agentur vorliegt, heifit es, die nach geltendem Recht in
Ausnahmefillen méglichen verdeckten Uberwachungsmafinahmen
eines Arbeitgebers sollten kiinftig nur noch dann erlaubt sein, "wenn
es keine andere Moglichkeit gibt, den konkreten Verdacht einer

13.April 2023, 2223 Uhr | Lesezeit: 2min Straftat im Betrieb aufzukléren”.

Fiir die offene Videoiiberwachung sowie fiir die Ortung von
Beschiftigten sollen Bedingungen vorgegeben werden, die
sicherstellen, dass es fiir die Beschéftigten auch Orte und Zeiten gibt,
. wo sie nicht vom Arbeitgeber beobachtet werden. Aktuell gilt das
grundsatzliche Uberwachungsverbot lediglich fiir Réume wie
Toiletten und Umkleiden.

Einverstandnis schwer zu verweigern

BTN

o ;g Zwar bedarf die Kameraiiberwachung in der Regel des
EY 4 o Einverstandnisses der Mitarbeiter. Allerdings fallt es Beschaftigten,
25chut

vor allem wenn sie in der Bewerbungsphase oder neu in einem
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Neues Beschiftigtendatenschutzgesetz

Das fur den Herbst 2023 erwartete neue Beschiftigtendatenschutzgesetz, das aktuell
vom Bundesministerium des Innern und fir die Heimat (BMI) und vom Bundesministerium
fur Arbeit und Soziales (BMAS) erarbeitet wird, soll aller Voraussicht nach, zukiinftig
speziellere Vorschriften zur Live-Ortung bzw. dem GPS-Tracking von Beschéftigten
enthalten, die es dann im Ubrigen auch bei bereits bestehenden Systemen zu
beriicksichtigen gilt. Diesbezliglich ist zu erwarten, dass es unter einem neuen
Beschéftigtendatenschutzgesetz konkretere Vorgaben im Hinblick auf eine etwaige
Rechtsgrundlage und datenschutzrechtliche Ausgestaltung derartiger Systeme geben wird,
um einerseits mehr Rechtssicherheit fiir alle Akteure zu erreichen, andererseits aber auch
die Beschéftigten vor der zunehmenden Digitalisierung/Uberwachung angemessen zu
schitzen.

)
Neues Beschiftigtendatenschutzgesetz Y W

Roadmap Datenstrategie bis Q4/2024
inettb

Roadmap der EU- und Bundesg:
2u Daten mit wichtigen Vorhab

Q3/2023 Qe/2023 Qu/204 Q2024 Q204 Qa/z024

ONNZLISWN

Vonrain o oy Stand:
el 30.08.2023

Quelle: https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2023/08/nationale-datenstrategie.html|

Datenschutzkonforme

Umsetzung

Konzeption, Prifung und Dokumentation

dsn
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Erstellung eines Datenschutz- und Datensicherheitskonzepts

Rechtzeitige Einbeziehung des Datenschutzbeauftragten

Rechtzeitige Einbeziehung des Personal-/Betriebsrats (sofern vorhanden)
Vornahme einer Datenschutz-Folgenabschatzung

Priifung und Ausgestaltung der geeigneten Rechtsgrundlage

Umsetzung der Informationspflichten (Datenschutzhinweise/Unterlagen etc)
Dokumentation (Verarbeitungstatigkeit, AV-Vertrage, TOMs)

Schulung aller betroffenen Personen und Awareness
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Q Datenschutz- und Datensicherheitskonzept (ein paar Kriterien)

Fiir den Einsatz von Live-Ortung & GPS Tracking bestehen hohe

* Live-Ortung in Echtzeit? Genauigkeit der Daten (15min-Takt, Radius etc.)? . ]
datenschutzrechtliche Hiirden.

* Nur nach festgelegtem Zweck und anlassbezogen?
Dies erfordert ein Datenschutz- und Datensicherheitskonzept (u.a. auch

+ Kontrolle und Steuerungsméglichkeiten durch die betroffene Person? . . .
die Vornahme einer Datenschutz-Folgenabschatzung).

+ Transparenz? Sichtbar? Datenschutzhinweise und Informationen?
Es kommt dabei vor allem auch auf die technische Ausgestaltung

+ Mi ich ?D ich ? Loschk ?
it Speicherung? Dauer und Ort der Speicherung? Loschkonzept (Steuerung) und Umsetzung an.

+ Auswertungsfunktion? Analyse der Daten? Leistungs-/Verhaltenskontrolle?
Ein neues Beschaftigtendatenschutzgesetz (im Herbst 2023) ist

. i H _ 4
Werden die Daten mit anderen Systemen (HR-Anwendung) geteilt? abzuwarten und dann entsprechend zu beriicksichtigen.

* Interne Richtlinien, Rollenkonzepte, Schulungen und Awareness?

 IT-Sicherheit der Daten? Mandantentrennung? Pentests? Backupkonzepte?
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Konsul-Smidt-StraBe 88 « 28217 Bremen
T +49 (0) 421 69 66 32-298
Mail: akademie@dsn-group.de

www.dsn-group.de




